E-Mails versenden — aber sicher!
Secure E-Mail
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Vorwort

Wir alle leben in einem elektronischen Zeitalter. Der Austausch von Informationen erfolgt
zunehmend uber elektronische Medien wie das Versenden von E-Mails.

Neben den groRen Vorteilen, die uns elektronische Medien bieten, bergen Sie aber auch
zunehmend Gefahren. Vorgetdauschte E-Mail-Identitdten, Phishing-Attacken und Spam
gefahrden die Nutzung des Kommunikationsmittels E-Mail. Ungesicherte Nachrichten
konnen gelesen oder verfdlscht, nachgeahmt oder fehlgeleitet werden, ohne dass der
Absender oder der Empfanger davon erfahrt.

Mit Secure E-Mail reagiert die Sparkasse Landshut auf die Gefahren der
E-Mailkommunikation im Internet und bietet Ihnen die Méglichkeit eines sicheren
Informationsaustauschs.

Secure E-Mail bietet

Vertraulichkeit — Unverschliisselte E-Mails sind zu vergleichen mit dem Versand von
Postkarten, sie sind von jedem lesbar. Mit Secure E-Mail gelangen lhre E-Mails nicht in die
Hande Unberechtigter.

Authentizitat — Einer der wesentlichen Punkte fiir die Beurteilung, ob eine E-Mail
tatsdchlich von einem ,,echten“ Absender gesendet wurde, ist die elektronisch signierte
Absenderadresse. Secure E-Mail garantiert Ihnen, dass der Absender auch der ist, welcher
er vorgibt zu sein.

Integritdt — An jedem Router/Server, den eine E-Mail im Internet passiert, kénnte
theoretisch der Inhalt Ihres E-Mails manipuliert werden. Secure E-Mail sorgt dafiir, dass
Daten wihrend der Ubertragung nicht verfilscht werden kénnen.
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Aus welchen Varianten kdnnen Sie wahlen?

Variante 1: Web-Mail System mit Verschliisselung per SSL

Fiir die Nutzung des Web-Mail Systems bendotigen Sie einen Internetzugang und einen
Browser.

Variante 2: Verschliisselung mittels S/MIME-Zertifikat! oder PGP2- Schliissel

Fiir die Durchfiihrung einer verschliisselten E-Mailkommunikation benétigen Sie ein auf
Ihren Namen und Ihre E-Mailadresse ausgestelltes S/IMIME-Zertifikat oder einen PGP-
Schlissel.

Sollten Sie weder im Besitz eines SIMIME- Zertifikates noch eines PGP-Schliissels sein, so
empfehlen wir Ihnen, sich ein SIMIME-Zertifikat von einem Zertifizierungscenter ausstellen
zu lassen. Ein solches Zertifikat wird immer fiir die E-Mailadresse einer bestimmten Person
ausgestellt und erméglicht es dieser Person, mit jedem anderen Kommunikationspartner
verschliisselte E-Mailkommunikation durchzufiihren.

Es spielt keine Rolle, welches E-Mail Programm Sie verwenden.

1 Wikipedia: S/MIME (Secure / Multipurpose Internet Mail Extensions) ist ein Standard fiir die Verschliisselung und Signatur von
MIME-gekapselter E-Mail durch ein hybrides Kryptosystem. S/IMIME ist ein hierarchisches Zertifizierungsmodell, bei dem die
Echtheit 6ffentlicher Schiiissel von einer tibergeordneten Instanz bestatigt wird.

2 Wikipedia: PGP (Pretty Good Privacy) ist ein von Phil Zimmermann entwickeltes Programm zur Verschliisselung und zum
Unterschreiben von Daten. PGP benutzt ein sogenanntes Public-Key-Verfahren unter Einsatz eines eindeutig zugeordneten
Schlusselpaars. Dieses besteht aus einem 6ffentlichen Schlussel, mit dem jeder die Daten fiir den Empfanger verschliisseln
kann, und einem privaten geheimen Schiussel, den nur der Empfanger besitzt und der durch ein Kennwort geschitzt ist.
Nachrichten an einen Empfanger werden mit seinem 6ffentlichen Schliussel verschliisselt und kénnen dann ausschlieBlich
durch den privaten Schltissel des Empfangers entschlisselt werden. Diese Verfahren werden auch asymmetrische Verfahren
genannt, da Sender und Empfanger zwei unterschiedliche Schliissel verwenden.
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Erster Schritt — die Kontaktaufnahme

Bei Interesse vereinbaren Sie mit Ihrem Berater die Freischaltung lhrer E-Mail-Adresse. Sie
erhalten daraufhin eine Registrierungsmail von unserem Verschliisselungssystem mit
folgendem Aussehen:

Lieber Mustermann@gmx.de

Ihr Berater méchte Ihnen eine Nachricht zukommen lassen, deren Inhalt
vertraulich ist. Deshalb wird die Nachricht nicht ungeschiitzt iibermittelt. Bitte
lesen Sie die nachfolgenden Anweisungen sorgfaltig.

Sollten Sie bereits ein S/IMIME Zertifikat besitzen, so antworten Sie bitte mit einem
signierten E-Mail auf diese Nachricht.

Sollten Sie bereits einen PGP Schliissel besitzen, so antworten Sie bitte mit einem
E-Mail, welche den entsprechenden 6ffentlichen Schliissel am Anhang trdgt.

Wichtig: Vertrauliche Daten fligen Sie bitte in beiden Fallen nicht bei, da die erste
Antwort-E-Mail noch unverschliisselt tibertragen wird!

Sollten Sie weder ein S/IMIME Zertifikat noch einen PGP Schliissel besitzen, so
melden Sie sich bitte unter Verwendung der unten aufgefiihrten Benutzerdaten
Uber den folgenden Link an.

Login page: https://securemail.sparkasse.de/sparkasse-landshut/
Benutzer ID: Ihre E-Mail Adresse
Passwort: erhalten Sie von Ihrem Berater

Wenn Sie sich erfolgreich angemeldet haben, stehen lhnen weitere
Alternativoptionen zur Verfligung, tiber welche Sie leicht Zugang zu lhrer
gesicherten Nachricht erhalten kénnen.

Bei Eingang dieser E-Mail kann es sein, dass |hr E-Mail-Programm eine Warnmeldung
ausgibt.

Der Grund hierfir ist, dass diese E-Mail mit einem Zertifikat der Sparkasse Landshut
signiert wurde, das Ilhrem System noch nicht bekannt ist. Bitte vertrauen Sie diesem
Zertifikat, damit zukiinftig diese Warnmeldungen unterbleiben.
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Darstellung der Variante 1: Web-Mail System mit Verschliisselung
per SSL

Sie méchten sich als Web-Mail Teilnehmer registrieren lassen. Hierzu wird ein
Registrierungs-Passwort benétigt, welches Sie von Ihrem Berater erhalten, der namentlich
im Registrierungsmail aufgefiihrt ist. In der Regel wird der Berater versuchen, Sie zeitnah
telefonisch zu erreichen.

Das Registrierungspasswort ist nur fir die Erstanmeldung giltig, Sie werden zu einem
Wechsel des Passwortes aufgefordert. Vergeben Sie ein neues Passwort bestehend aus
mindestens 8 Zeichen. Es muss mindestens ein GroR- und Kleinbuchstabe sowie eine Zahl
enthalten sein. Folgende Sonderzeichen sind gultig: N'#$%&'()*+,-./:;<=>?@[\]*_*{[}~

Beim Web-Mail System verbleibt die E-Mail 180 Tage lang auf dem Server der Sparkasse
Landshut und Sie autorisieren sich Gber einen Browser mit Benutzernamen (E-Mail
Adresse) und Passwort. Ist eine neue E-Mail in Ihrem Web-Mail Postkasten angekommen,
erhalten Sie von Secure E-Mail eine unverschliisselte Benachrichtigung mit einem Link zum
Aufruf des Web-Mail Systems. Dateianhdnge kdnnen von diesem System auf lhren
jeweiligen lokalen Rechner gespeichert werden. Sie haben auch die Moglichkeit, die E-Mails
als *.html, oder *.pdf-Datei auf Ihrer Festplatte zu speichern. Zuséatzlich ist ein Export als
*.eml-Datei moglich, damit Sie die E-Mails auch in Ihr E-Mail Programm (z. B. Microsoft
Outlook) importieren kdnnen.

Anmeldung iiber das Web-Mail Portal:
https://securemail.sparkasse.de/sparkasse-landshut/

-
E Testsparkasse

WebMail-Anmeldung

----------
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Registrierung fur: max.mustermann@domain.de
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Beantwortung der Sicherheitsfrage:

L]
5 Testsparkasse

Registrierung fiir: max.mustermann@domain.de

|dentifizierung <) Pemsbnliche Informationer @. Sicherheitsfragen ara

1. Bitte wahlen Sie eine Frage aus.

Was war lhr Spitzname in Ihrer Kindheit?
In welcher Stadt haben Sie lhren Partnerfihre Partnerin zum ersten mal getroffen?
Was ist der Vior- und Machname: lhres dliesten Cousins/ihrer altesten Cousine?

Wann ist Ihreflhre attester Bruder/Schwesler geboren? (z.B. Januar 1970)

In welcher Strasse haben Sie wihrend der dritten Klasse gewohnt?

Ihre Antwort
3. Bifte geben Sie eine Frage ein

Ihre Antwort

4= Zuriick Abbrechen

Sollten Sie lhr Passwort einmal vergessen haben, kinnen Sie es mit Hilfe der
Sicherheitsfragen zumicksetzen. Bitte wahlen Sie deshalb nur solche Fragen,
deren Antworten von anderen nichi einfach erraten werden kdnnen.
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Ilhr Web-Mail Postfach:

® rmann@domain.de
E Testsparkasse
WebMail Posteingang Einstellungen o
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Posteingang (1)
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Passwort-Anderung ist jederzeit moglich iiber Menii Einstellungen - Passwort und
Sicherheitsfragen

max mustermann@domain.de

-
E Testsparkasse

WebMail Posteingang Emsteliungen

Kanal fir sichere
Nachrichten
Fertifikate Passwort andern

Einstellungen Aktuelles Passwort Meues Passwor setzen

[ ) [ J

Passwort bestatigen

Passwort speichern

Abbrechen

Passwort und
Sicherheitzfragen
dndern

Sicherheitsfragen festlegen
1. Bitte wahlen Sie eine Frage aus

Ihre Antwort

[ )
2 Bitte wahlen Sie eine Frage aus.
E =]

|hre Antwaort

[ ]

3. Bitte geben Sie eine Frage &in

[ )

Ihre Antwort

[ )

Abbrechen
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Darstellung der Variante 2: Verschliisselung mittels S/MIME-
Zertifikat oder PGP-Schlissel

Bei der E-Mail-Verschliisselung mit S/MIME Zertifikat oder PGP Schlussel erhalten Sie die E-
Mail immer direkt in lhrem persénlichen E-Mail-Programm (z.B. Outlook). Die Ver- und
Entschlisselung der Nachrichten erfolgt hierbei zwischen Secure E-Mail der Sparkasse
Landshut und IThrem E-Mail Programm automatisch.

Um diese Variante zu nutzen, miissen Sie selbst tiber ein elektronisches Zertifikat eines
Drittanbieters verfligen. Bitte beantworten Sie die Registrierungsmail und signieren Sie
diese mit Ihrem S/MIME Zertifikat bzw. hangen lhren 6ffentlichen PGP Schlussel als
Dateianhang dazu. Damit ist der Austausch der 6ffentlichen Schliissel beider Partner
vollzogen.

In seltenen Ausnahmefdllen ist die Anforderung und Hinterlegung lhres Zertifikates in
unserem System nicht automatisch erfolgt. In diesem Fall haben Sie die Méglichkeit,
innerhalb der WEB-Mail Oberflache der Sparkasse Landshut im Meni Einstellungen ->
Zertifikate Ihr Zertifikat auch selbst zu hinterlegen.

Anderung der Variante
Die verwendete Variante der Secure E-Mail (Web-Mail oder Zertifikat) kann jederzeit tiber

das Web-Mail Portal eingestellt werden. Hierzu melden Sie sich am Web-Mail Portal an und
wdhlen den Mentipunkt Einstellungen - Kanal fir sichere Nahrichten aus.
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‘WebMail Posteingang Einstellungen

Kanal fur sichere
Nachrichten

Zertifikate Kanal fiir sichere Nachrichten

Einstellungen ® @ totemomail® WebMail

Passwort und Sie konnen Nachrichten direkt in Inrem Webbrowser lesen

Sicherheitsfragen

v
andem Mehr Informationen

*» Mehr Informationen

* Mehr Informationen

Abbrechen

Vorhandene S/IMIME-Zertifikate kénnen hier importiert werden.

Sicherheitsfiagen Aussteller Ausgestelltfiir  Giiltigbis /' @& Typ
andern

Keine Eintrége gefunden

L Zertifikat importieren

* Mehr Informationen
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Sie haben Ihr Passwort vergessen?

Die Anmeldemaske des Sparkasse Landshut Web-Mail Portals
https://securemail.sparkasse.de/sparkasse-landshut/ bietet Ihnen die Méglichkeit, sich
selbststdndig ein neues Passwort zu erzeugen. Wédhlen Sie hierfiir in der Anmeldemaske den
Mentpunkt ,,Passwort vergessen?*.

- Sparkasse
Landshut

WebMail-Anmeldung

Benutzername

Passwort vergessen?

Offentlichen Schiissel erfragen

Sie haben weitere Fragen?

Komprimierte Informationen erhalten Sie im Kundenleitfaden Kurzversion. Bei Fragen
wenden Sie sich bitte an lhren Berater oder an das Service Telefon 0180 1526374.
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